Zmluva o poskytovani sluzieb ¢. 1/2021
uzatvorena v zmysle § 269 ods. 2 Obchodného zakonnika

(dalej len ,Zmluva“)

l. Zmluvné strany

11 Objednavatel:

Obchodné meno: Mesto Dubnica nad Vahom

Sidlo: Bratislavska 434/9, 018 41 Dubnica nad Vahom

ICO: 00317209

DIC: 2021339276

bankové spojenie: Prima banka Slovensko a.s., pobo¢ka Dubnica nad Vahom
Cislo uétu: SK03 5600 0000 0044 0503 3001

zastupeny: Mgr. et Mgr. Peter Wolf, primator mesta

osoby opravnené na rokovanie

vo veciach Zmluvy: Ing. DuSan MiSovec, veduci odd. spravy IT, na zaklade poverenia
Telefon: 0948 623 320

Email: dusan.misovec@dubnica.eu

(dalej len ako ,Objednavatel”)

1.2 Dodavatel:

Obchodné meno: Energotel, a.s.

Sidlo: Mileticova 7, 821 08 Bratislava

ICO: 35785217

DIC: 2020256315

bankové spojenie: Tatra banka, a.s.

Cislo uétu: SK 55 1100 0000 0026 2419 1924
zastlpeny: Ing. Peter Bezecny, generalny riaditel

Ing. Peter Flesar, obchodny riaditel

osoby opravnenie na rokovanie
vo veciach Zmluvy: Matus Miskar, key account manager

Telefon:
Email:

+421 918 434 616
miskar@energotel.sk

(dalej len ako ,Dodavatel*)
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Il. Predmet Zmluvy
VSeobecné ustanovenia:
Nazov: Poskytovanie sluzieb kybernetickej bezpecnosti
Druh: Sluzba
Zmluva sa uzatvara ako vysledok zadavania zakazky s nizkou hodnotou podla § 117 zakona
€. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v platnom
zneni (dalej len ,ZVO")

Specifikacia predmetu Zmluvy

Predmetom Zmluvy je poskytnutie sluzieb v oblasti informacnej bezpeénosti a vypracovanie
dokumentacie potrebnej pre systém riadenia bezpecnosti podla zakona &. 69/2018 Z. z.
o kybernetickej bezpe&nosti a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov (dalej aj ,ZKB"), ktoré su Specifikované vo Vyhlaske Narodného bezpecénostného
uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, zakona ¢&.
95/2019 Z. z. o informagnych technolégiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov (dalej aj ,ZIT"), ktoré st Specifikované vo
Vyhlagke Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu
€. 179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizacie a obsah bezpeénostnych
opatreni informacénych technolégii verejnej spravy, menovite:

Vypracovanie rozdielovej analyzy zhody organizacie objednavatela s poziadavkami ZKB a ZIT
anavrh odporiéani na dosiahnutie stladu vzmysle platnej legislativy kybernetickej
bezpecnosti a informacnych technoloégii verejnej spravy.

V zmysle ZKB musi vysledna rozdielova analyza zhody obsahovat minimaine tieto alebo ekvivalentné

kapitoly:



1. Overenie stavu zhody organiza¢nych opatreni v oblastiach
a) Definicia zakladnej sluzby
b) Stanovenia kritérii a rozsahu bezpec¢nostnych opatreni
c) Personélnej bezpecnosti
d) Riadenia dodavatelskych sluzieb, akvizicie, vyvoja a udrzby informaénych systémov
e) Identifikacia opatreni v suvislosti so subjektami ,tretia strana“ ako ich definuje ZKB
2.  Overenie stavu zhody organizaénych opatreni v oblastiach
a) Organizacie informacnej bezpeénosti
b) Riadenia aktiv, hrozieb a rizik
c) Personalnej bezpecnosti
d) Riadenia dodavatelskych sluzieb, akvizicie, vyvoja a udrzby informaénych systémov
e) Technickych zranitelnosti systémov a zariadeni
f)  Riadenia bezpecnosti sieti a informaénych systémov
g) Riadenia prevadzky
h) Riadenia pristupov
i)  Fyzickej bezpe€nosti a bezpecnosti prostredia
3.  Overenie stavu zhody technickych opatreni v oblastiach
a) Kryptografia
b) Monitorovanie, testovanie bezpec¢nosti a bezpe¢nostny audit
c) Bezpecnost sieti a informaénych systémov
d) Riadenie privilegovanych pristupov (uzivatelov)
4. Overenie stavu zhody procesnych opatreni v oblastiach
a) Detekcie kybernetickych bezpe¢nostnych incidentov
b) Evidencie kybernetickych bezpe¢nostnych incidentov
c) Postupov rieSenia a rieSenie kybernetickych bezpeénostnych incidentov
d) Urcenie kontaktnej osoby pre prijimanie a evidenciu hlaseni
e) Riadenia kontinuity procesov
Rozdielova analyza zhody je vstupnym dokumentom uréujicim konkrétne dalSie kroky, ktoré je zo
strany objednavatela nevyhnutné vykonat pre dosiahnutie zhody realneho stavu trovne kybernetickej
bezpecnosti objednavatela so ZKB.
Vystupom tejto Casti zmluvného pinenia bude rozdielova analyza zhody, t.j. stibor rozdielovych zisteni,
stanovujucich, do akej miery, a ¢i vobec su st¢asné bezpecnostné opatrenia objednavatela v zhode
s poziadavkami ZKB.
Vystup bude obsahovat aj odport¢ania, aké opatrenia (organizacné, procesné, technické), a v akom
rozsahu je potrebné prijat, aby boli poziadavky ZKB naplnené u objednavatela a taktiez vypracovanie
GAP rozdielovej analyzy zhody existujiceho stavu voéi regulaénym poziadavkam a navrh odporuéani
na dosiahnutie suladu so ZKB.
Vystup musi obsahovat' aj tabulku s legislativnymi poziadavkami, s identifikovanym stladom (v sulade
/ nevyhovuje / CiastoCne v sulade), ako aj textovl ¢ast' popisujucu aktualny stav u objednavatela a
napravné opatrenia pre identifikované rozdiely s cielom dosiahnutia suladu s platnou a u&innou
legislativou tykajacou sa kybernetickej bezpecnosti.
Vysledny dokument, ktorym je rozdielova analyza zhody odovzda dodavatel objednavatelovi:
« v dvoch vyhotoveniach v tlacenej forme,
« v elektronickej forme na Sifrovanom USB klUgi.

Il.  Vypracovanie realiza¢ného projektu na zavedenie opatreni pozadovanych podla ZKB a ZIT a
vykonavacich predpisov k tymto zakonom, vypracovanie prislu§nych smernic, pracovnych
postupov a internych pokynov, ktoré zabezpecia plnenie stanovenych poziadaviek tychto
zakonov a podpora pri ich realizacii.

Uvedené zahffa najma, nie vSak vyluéne, vykonanie:

- Rozboru rizik a odporu€ani s ciefom optimalizovat rieSenie na realizaciu odporu¢ani

- Spracovania realiza¢ného projektu na zavedenie opatreni

- Spracovania bezpenostnej stratégie v stlade so ZKB a ZIT a vykonavacich predpisov k tymto
zakonom

- Spracovania zoznamu aktiv s priradenim pozadovanych nalezitosti a identifikaciou ich
kriti€nosti

- Spracovania analyzy rizik

- Spracovanie Business continuity plan (BCP)

- Spracovania bezpeénostnej dokumentacie v stlade so ZKB, prislusnych smernic a pracovnych
postupov



Spracovania bezpecnostného projektu informacného systému verejnej spravy v stlade so ZIT pre
objednavatela.
(dalej len ,Plnenie®)
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Osobitné poziadavky na PInenie:

Vratane dopravy na miesto plnenia.

Objednavatel si vyhradzuje pravo neprevziat Plnenie netpiné alebo vadné. V pripade, ked na
zaklade kontroly zisti nezrovnalosti — zrejmé nedostatky, neuplnost alebo zrejmé vady
Plnenia, resp. ich nesulad s poZiadavkami, plnenie neprevezme a Dodavatel je povinny zrejmé
nedostatky, netplnosti alebo vady odstranit a to najneskoér v lehote do 7 dni od uplatnenej
reklamacie.

Neoddelitelnou sucastou dodavky je bezplatnd sucinnost dodavatela pri aplikacii
a implementacii zaverov Plnenia v ramci organizacie objednavatela.

lll. Zmluvné podmienky

Miesto plnenia Zmluvy: Zmluvné strany sa dohodli, Ze miestom pInenia je sidlo objednavatela

Lehota plnenia Zmluvy: termin plnenia je najneskorsie do 90 dni od nadobudnutia Gginnosti
zmiuvy.

Prava a povinnosti Zmluvnych stran podla tejto Zmluvy sa spravuju Veobecnymi zmluvnymi
podmienkami  mesta  Dubnica nad  Vahom, ktoré& su  zverejnené na
https://www.dubnica.eu/zverejnovanie/zmluvy-faktury-objednavky-1/ atvoria oddelitelnu
prilohu tejto Zmluvy.

IV. Zmluvna cena a platobné podmienky
Celkova cena Plnenia
Cena bez DPH: 11 500,- EUR (slovom jedenasttisic patsto EUR)
Sadzba DPH: 20,00%
Cena vratane DPH: 13 800,- EUR (slovom trinasttisic osemsto EUR)

Platobné podmienky:
Objednavatel uhradi Dodavatelovi cenu Plnenia na zaklade faktury vystavenej Dodavatelom
a dorucenej Objednavatelovi. Pravo Zhotovitela vystavit faktiru vznikd po pisomnom
odovzdani a prebrati Pinenia podla tejto Zmluvy.
Faktira musi obsahovat informacie podla § 3a ods. 1 zakona ¢. 513/1991 Zb. Obchodny
z&konnik v zneni neskorsich predpisov a nalezitosti v zmysle zakona ¢. 222/2004 Z. z. o dani
z pridanej hodnoty v zneni neskorsich predpisov. Okrem toho musi fakttra obsahovat'

e informacie podla VZP, ktoré tvoria oddelite/nt prilohu tejto Zmluvy
Pisomna faktura sa dorucuje v dvoch vyhotoveniach na adresu Objednavatela uvedenu
v zahlavi tejto Zmiluvy.
Lehota splatnosti faktury je 30 dni od jej doru¢enia Objednavatelovi.

V. Zaverec¢né ustanovenia
Tato Zmluva nadoblida platnost diiom podpisania Zmluvnymi stranami. Tato Zmluva
nadobuda Gcinnost nasledujuci defi po dni jej zverejnenia na webovom sidle objednavatela
podla § 47a zakona ¢. 40/1964 Zb. Obciansky zakonnik v platnom zneni.

Tato Zmluvu je mozné menit a dopifiat za podmienok stanovenych prislusnymi véeobecne
zavaznymi pravnymi predpismi len vo forme pisomného a &islovaného dodatku podpisaného
oboma Zmluvnymi stranami.

Vztahy Zmluvnych stran sudvisiace s touto Zmluvou a v tejto Zmluve bliz§ie neupravené, sa
riadia prislusSnymi ustanoveniami zakona ¢&. 513/1991 Zb. Obchodny zakonnik v zneni
neskorSich predpisov a dalSich vSeobecne zavaznych pravnych predpisov a podmienkami
realizovaného verejného obstaravania. Ak niektoré otdazky nemozno riesit podfla tychto

predpisov, posudia sa v stlade s obsahom podmienok realizovaného verejného obstaravania.



54 Ak su niektoré ustanovenia tejto Zmluvy neucinné alebo ak svoju uc¢innost stratia, nebude tym
dotknuta pravna Gcinnost ostatného obsahu tejto Zmluvy. Predmetné ustanovenie sa nahradi
platnym ustanovenim, ktoré sa €o najviac blizi u¢elu, sledovanému Zmluvnymi stranami.

5.5 Tato Zmluva vratane jej priloh predstavuje Uplnt dohodu Zmluvnych stran o jej predmete.
VedlajSie dohody k tejto Zmluve neexistuju.

5.6 Tato Zmluva je vyhotovena v dvoch identickych rovnopisoch, z ktorych Objednavatel dostane
jeden rovnopis a Dodavatel jeden rovnopis.

5.7 Zmluvné strany vyhlasuju, Ze ich véla vyjadrena v tejto Zmluve je slobodna a vazna, tuto
Zmluvu neuzatvaraju v tiesni, za napadne nevyhodnych podmienok a ich zmluvna volnost nie
je inak obmedzena. Svoju vélu byt viazané touto Zmluvou Zmluvné strany vyjadruju svojimi
podpismi tejto Zmluvy.

5.8 Neoddelitelnou sucastou tejto Zmiuvy je:

Priloha &. 1 — Zoznam subdodavatelov a podiel subdodavok
Priloha €. 2 — Cenova kalkulacia (z ponuky dodavatela)

5.9 Prilohou tejto Zmluvy su aj VSeobecné zmluvné podmienky mesta Dubnica nad Vahom, ktoré
su zverejnené na https://www.dubnica.eu/zverejnovanie/zmluvy-faktury-objednavky-1/

V Dubnici nad Vahom, diia ...........c.c.......... V Bratislave, dia 4.2.2021

Za Objednavatela Za Dodavatela

meno, priezvisko, peciatka Ing. Patﬁ/ézecny

funkcia generaty riaditel

N—"
Ing. Peter Flesar
obchodny riaditel




V 4 os

Navrh na plnenie kritérii

UCHADZAC:

Nazov: Energotel a.s.

Adresa: MiletiCova 7, 821 08 Bratislava

Statutar (i): Ing. Radim Gregus- predseda predstavenstva, Peter Gélik- ¢len predstavenstva alebo Ing. Peter
Flesar, obchodny riaditel na zaklade splnomocnenia

ICO: 35 785 217

Telefon: +421 918 434 616

e-mail: miskar@energotel.sk

Je uchadzaé platcom DPH? ANCB NIE?

Predmet zakazky: Poskytovanie sluZieb a zavedenie opatreni kybernetickej bezpeénosti
a informacnych technoldgii

Slusba Cena bez DPH Cena s DPH eur
. eur DPHeur | (celkova cena)
I. Vypracovanie rozdielovej analyzy zhody 920,-€
organizacie s poziadavkami ZKB a ZIT a navrh
odporuéani na dosiahnutie stladu v zmysle 4 600,- € 5520,- €

platnej legislativy kybernetickej bezpecnosti
a informacnych technolégii verejnej spravy.

Il. Vypracovanie realizaéného projektu na 1380,-€
zavedenie opatreni poZadovanych podfa ZKB
aZIT a vykondvacich predpisov ktymto
zékonon}, vypracovanie r?rl'sluér}y’lch smernic, 6 900,- € 8280,- €
pracovnych postupov ainternych pokynov,
ktoré zabezpecia plnenie stanovenych
poziadaviek tychto zakonov a podpora pri ich
realizacii.

2 300,- €
SPOLU 11500,- € 13 800,- €

V navrhovanej cene musia byt zahrnuté vsetky suvisiace obvykle ¢innosti (kanceldrske potreby, doprava, expediénd &innost a
pod.)

V pripade, ak uchddzaé je zdanitelnou osobou pre DPH, uvedie v stipci ,,Cena s DPH v EUR” sumu zo stipca ,,Cena bez DPH v EUR”
navysenti o aktudline platnii sadzbu DPH.

V pripade, ak uchddzaé nie je zdanitelnou osobou pre DPH, uvedie v stipci ,,Cena s DPH v EUR” rovnakti sumu ako uviedol v stipci
,Cena bez DPH v EUR",

Datum: 4.2.2021

IngPetér Flésar, obchedny riaditel
peciatka a podpis Statutarneho zastupcu

! Nehodiace sa pretiarknut
2 Nehodiace sa pretiarknut



ZOZNAM SUBDODAVATELOV
( Cestné vyhlasenie k subdodavkam)

Uchddzac:Energotel, a.s., so sidlom Mileti¢ova 7, 821 01 Bratislava,

ICO: 35 785 217 tymto vyhlasujem, Ze v zakazke na obstaravanie tovarov - predmet zakazky:
»~Poskytovanie sluZieb a zavedenie opatreni kybernetickej bezpeénosti a informaénych technolégii“

nebudem vyuZivat subdodévky acelé pinenie zabezpeéim sdm (tym nie je vyliéena neskorsia
moznost zmeny, aviak za splnenia pravidiel zmenu subdodavatelov pocas plnenia zmluvy, ktoré su

uvedené v stitaznych podkladov) !

b) budeminmiivalsubdedivioranatenteideluvddzam:
1. podiel zdkazky, ktory mam v imysle zadat tretim osobam:
.................................................. %, . Zn e € DEZ DPH

2. navrhovani subdodavatelia?

Obchodné meno Sidlo iIco Kontaktna osoba

3. predmety subdodavok: 2

Vyska subdodavky Vyska subdodavky

ObChOdn,e meno Predmet subdodavky
subdodavatela (v %) (v€)

4. Vyhlasujem, ze navrhovany subdodavatel spliia alebo najneskér v éase pinenia bude spifiat podmienky
Ucasti tykajuce sa osobného postavenia a neexistovali u neho dévody na vyltiéenie podla § 40 ods. 6
pism. a) az h) a ods. 7 zdkona ¢. 343/2015 Z.z. o verejnom obstardvani; opravnenie dodavat tovar,
uskutocriovat stavebné prace alebo poskytovat sluzbu sa preukazuje vo vztahu k tej €asti predmetu
zakazky, ktory ma subdodavatel plnit.

v Bratislave, dna 4.2.2021

Ing. Peter Flesar, obchodny riaditel
Nazov a peciatka spolo¢nosti

!Nehodiace sa pretiarknite
2 pouzite kolkokrét je potrebné





